Tecnologias y Servicios Agrarios, S.A, SM.E,, M.P, (en acronimo, Tragsatec). C.L.F.: A-79-365821. Inscrita en el Registro Mercantil de Madrid en el tomo 8 del Libro de Sociedades, folio 130, hoja ne M-171, inscripcion 12

SE
'. Tra satec <El

PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES PARA LA CONTRATACION DE LOS SERVICIOS DE
NUBE PUBLICA IAAS Y PAAS DE LA PLATAFORMA AZURE Y DE EXCHANGE ONLINE DE MICROSOFT, A
ADJUDICAR POR PROCEDIMIENTO ABIERTO SUJETO A REGULACION ARMONIZADA.

REF: TEC00005233

1. OBJETO

El presente Pliego tiene por objeto la contratacién, por Tecnologias y Servicios Agrarios, S.A., S.M.E,, M.P. (en
adelante Tragsatec), de los servicios laaS y PaaS, en modalidad Cloud, ofrecidos en la plataforma Azure de
Microsoft y los de Exchange Online para dar continuidad a los actualmente prestados a la Autoridad Portuaria
de Huelva (en adelante APH). Se ofrece a continuaciéon una descripcion introductoria y no exhaustiva de los

servicios objeto de contratacion.

Se requiere de un servicio en modalidad Cloud que ofrezca servicios [aaS y PaaS mediante un contrato flexible

€en pago por uso que no suponga compromiso alguno de consumo entre Tragsatec y el adjudicatario.

Durante el periodo de vigencia del contrato derivado de la presente licitacidn, Tragsatec se reserva la opcion
de adquirir cualquier otro servicio adicional comercializado por Microsoft, de los no incluidos en el presente
documento, siempre que correspondan a productos que se incluyan en los programas siguientes (si durante
la vigencia del contrato surgiera algin servicio nuevo, que se incorpore a dicho catilogo se podra incorporar
a esta licitacion dicho servicio, en idénticas condiciones a las especificadas en el presente procedimiento de

licitacion, o aquellas a las que se hubiera comprometido en el contrato derivado del mismo).

2. SERVICIOS EN AZURE

Azure es la plataforma de informatica en la nube de Microsoft, una colecciéon cada vez mayor de servicios
integrados (analisis, proceso, bases de datos, moviles, redes, almacenamiento y web). Caracteristicas

principales:

e Es abierto y flexible: Azure admite la mayor seleccion de sistemas operativos, lenguajes de
programacion, marcos, herramientas, bases de datos y dispositivos. Permite ejecutar contenedores de
Linux con integracién de Docker; compilar aplicaciones con JavaScript, Python, .NET, PHP, Java, Node.js;

crear back-ends para dispositivos con i0S, Android y Windows.
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Funciona con la infraestructura de TI actual: Azure se integra ficilmente con el entorno de TI actual a
través de la mayor red de conexiones privadas seguras, soluciones de base de datos y almacenamiento
hibridos, asi como funciones de residencia y cifrado de datos.
e Proteccién de datos: Compromiso de proteger los datos y la privacidad conforme al estindar
internacional de privacidad en la nube, ISO 27018.
e Escalable: Los servicios de Azure de pago por uso se pueden escalar o reducir verticalmente con rapidez

para adaptarse a la demanda, de forma que solo paga por lo que utiliza.

La actual infraestructura de sistemas TIC de la APH ubicada en hosting externo, el detalle, con el niimero y

caracteristicas de los servidores a los que se debe dar cobertura, se describe a continuacién:

Nombre VMSize vcpu RAM (GiB) S.0.
APHAZACCEDAO1 Standard_D2 2 7 Windows
APHAZALFRESCO01 Standard_D2_v3 2 8 Windows
APHAZALFRPREO1 Standard_A4 v2 4 8 Windows
APHAZARCSRVO01 Standard_E8s_v3 8 64 Windows
aphazbth01 Standard_DS3_v2 4 14 Windows
APHAZCAD Basic_A1 1 1,75 Windows
APHAZCLARA Standard_B2s 2 4 Windows
APHAZCPRESO01 Standard_B2s 2 4 Windows
APHAZDCO01 Standard_D1_v2 1 3,5 Windows
APHAZFS01 Standard_A2 2 3,5 Windows
APHAZGEOSPAO1 Standard_D3 4 14 Windows
APHAZGEOSPAO02 Standard_DS3 4 14 Windows
APHAZGESTSEGO01 Standard_A2 2 3,5 Windows
APHAZGMAOPREO1 Standard_B2s 2 4 Windows
APHAZGMAOPROO1 Standard_D2_v3 2 8 Windows
APHAZGPCNO1 Standard_DS2_v2 2 7 Windows
aphazgw Standard_D1 1 3,5 Windows
aphazintegrados Standard_D4s_v3 4 16 Linux
aphazintegradospre Standard_D4s_v3 4 16 Linux
APHAZKNOSYS Standard_B2s 2 4 Windows
APHAZMDNETPRO Standard_D2_v3 2 8 Windows
APHAZMETEOO1 Standard_DS1_v2 1 3,5 Windows
APHAZNAV Standard_D4s_v3 4 16 Windows
APHAZNAVO02 Standard_D2_v2 2 7 Windows
APHAZNAVO03 Standard_D2_v2 2 7 Windows
APHAZNAVPRE Standard_D2_v2 2 7 Windows
APHAZNAVTEST Standard_D2_v3 2 8 Windows
APHAZORACLEO1 Standard_DS12_v2 4 28 Windows
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Nombre VMSize vcpu RAM (GiB) S.0.
APHAZORACLEO02 Standard_DS3_v2 4 14 Windows
APHAZOTRS Standard_D1_v2 1 3,5 Windows
aphazotrs01 Standard_DS2_v2_Promo 2 7 Linux
APHAZPFIRMAO1 Standard_D2s_v3 2 8 Windows
APHAZPFIRMAO3 Standard_DS2_v2 2 7 Windows
APHAZQV01 Standard_D4s_v3 4 16 Windows
APHAZREDMO1 Standard_B2ms 2 8 Windows
APHAZSEGPERO1 Standard_A1 1 1,75 Windows
APHAZSGAC Standard_A3 4 7 Windows
aphazsgbbdd1 Standard_D2 2 7 Linux
aphazsgbbdd2 Standard_D2 2 7 Linux
APHAZSGDRVO01 Standard_A3 4 7 Windows
APHAZSGESBO1 Standard_A3 4 7 Windows
APHAZSGFFCCO01 Standard_A3 4 7 Windows
APHAZSGMMPP Standard_D2 2 7 Windows
aphazsgsil Standard_A3 4 7 Linux
aphazsgsi2 Standard_A3 4 7 Linux
aphazsigm01 Standard_D2 2 7 Linux
APHAZSIGMDESAO01 Standard_D11 _v2_Promo 2 14 Windows
APHAZSIGMPREO1 Standard_D2_v3 2 8 Windows
APHAZSIGMPROO1 Standard_D4s_v3 4 16 Windows
APHAZSIGMPROO02 Standard_D4s_v3 4 16 Windows
APHAZSIGMTEST Standard_D2_v3 3 8 Windows
APHAZSQLO1 Standard_D3_V2 4 14 Windows
APHAZSQL02 Standard_D3_V2 4 14 Windows
APHAZSQLTEST Standard_D2_v2_Promo 2 7 Windows
APHAZTEST Standard_A2_v2 2 4 Windows
APHAZTESTO1 Standard_B2s 2 4 Windows
APHAZTESTO02 Standard_B2s 2 4 Windows
APHAZUSRO1 Standard_A2_v2 2 4 Windows
APHAZWEBO1 Standard_D1_V2 1 3,5 Windows
APHAZWEBO02 Standard_D1_v2 1 3,5 Windows
APHAZWEBASO1 Standard_D3_v2 4 14 Windows
APHAZWEBASO02 Standard_D3_v2_Promo 4 14 Windows
APHAZWLO1 Standard_DS3_v2 4 14 Windows
APHAZWL02 Standard_DS3_v2 4 14 Windows

Ademas hay que sumar aquellas que solicite al APH en funcion de sus necesidades en la implantacion

de nuevos servicios o migracion de otros ya existentes.
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Servicio de Administracién y Hosting

Se realizara la Administracion de la plataforma de hosting existente actualmente, Azure, de forma que se
asegure la disponibilidad de los servicios necesarios, tanto de servidores desplegados en dicha plataforma

como de otros servicios incluidos en la misma a peticién de APH. Estos trabajos de administracién incluyen:

e Despliegue en dicha plataforma todas las maquinas virtuales que se soliciten por parte de APH, con las
caracteristicas descritas en la peticidén.

e Realizacion y control de copias de seguridad de las maquinas virtuales desplegadas.

e Monitorizacidon y mejora de los servicios desplegados.

e Adquisicién de licencias necesarias tanto para el despliegue de servicios en la nube como para otros

servicios demandados por APH.

Peri6dicamente o a peticion del APH se presentara un listado con los servicios incluidos en Azure (maquinas
virtuales, bases de datos, licencias, etc.) que permita realizar el seguimiento por parte de la Direccién

Facultativa del gasto incurrido en ellos.
Servicios de Administracion y Gestion Delegada

Los servicios de Administracion y Gestiéon Delegada tienen un objetivo comtin: Conseguir un funcionamiento
idoneo de las aplicaciones y de los sistemas. Este objetivo se alcanza a través de la disponibilidad continua de
los sistemas, de la estabilidad del entorno, de un minimo tiempo de respuesta y de la seguridad de las

aplicaciones y datos ante fallos fisicos o l6gicos.

Los servicios de Administracion y Gestion Delegada deberan disponer de herramientas y procedimientos

para al menos las tareas siguientes:

¢ Puesta en marcha

¢ Administracion y soporte de la infraestructura
e Administracién y gestidn del cortafuegos

e Gestion de la capacidad

e Gestion de la Seguridad

e (Gestion de incidencias
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El servicio de Administracion y Gestion Delegada debera prestarse en modalidad 24x7 asegurando la
disponibilidad de un equipo de técnicos que las 24 horas del dia monitoricen y analicen el

rendimiento de las soluciones puestas en servicio.

El adjudicatario asumira constituirse como el contacto Gnico para Tragsatec ante cualquier tema relacionado
con la prestacién del servicio solicitado, para ello debera proporcionar los siguientes servicios conforme al

contrato Cloud Solution Provider Tier 1 direct (CSP) de Microsoft:

e Soporte, sobre el entorno TI resultante, en horario 24x7 para la gestiéon de incidencias y gestion de
cambios y consultas en horario 12x5
¢ Un modelo flexible y probado de servicio basado en las mejores practicas de TIC que permita una mejora
continua de la calidad.
¢ Una metodologia estructurada para una transformacion alineada con los objetivos del servicio
e Colaboracidn global en el servicio, tanto con los adjudicatarios de otros expedientes de servicios como
con los proveedores que suministran los elementos tecnolégicos
e Respuesta a las solicitudes para realizar cambios sobre los entornos IaaS solicitados.
e Recopilaciéon de cambios publicados por Microsoft sobre la plataforma Azure, consolidando y
proponiendo los cambios necesarios para su adopcion.
e Un equipo de especialistas Cloud que, aparte de resolver incidentes, realicen las siguientes tareas de
forma proactiva y dentro del marco del servicio:
o Creacion de Grupos de Afinidad
o Creacion de cuentas de almacenamiento
o Configuracion de red/es (entre VMs, entre On-Premises VPN Gateway y Windows Azure Gateway y
Traffic Manager)
o Creacion/Configuracion de Availability Sets
o Creacion/Provision y Configuraciéon de Maquinas Virtuales a partir de templates existentes en
Azure Gallery o a partir de VHDs
o Gestién de Discos de datos (Data disc)
o Creacién/Modificacion de EndPoints en una VM
o Creacion/Modificacion de ACLs de un EndPoint
o Tareas de mantenimiento sobre las VMs (parada, arranque, reinicio, borrado)
o Tareas de mantenimiento de VM (Hotfixes, SPs, EventLogs, monitoring)
o Creacion/Despliegue de un Servicio Cloud
o Configuracion de Windows Azure Load Balancing

o Configuracion de backup, instalacién de agentes
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3. SERVICIOS EXCHANGE ONLINE

Exchange Online proporciona acceso enriquecido y seguro a correo electrdnico, calendario, contactos y tareas
a través de los PCs, navegadores y dispositivos moviles. Proporciona las funcionalidades de Microsoft
Exchange Server como un servicio basado en nube. Ademas, Exchange Online simplifica en gran medida la
administracion de TI y proporciona caracteristicas avanzadas de seguridad y fiabilidad que ayudan a proteger

los datos.

Administraciéon Exchange Online

Se realizara la administracion de la actual plataforma de correo electrénico Exchange Online, incluyendo las

siguientes actividades:

e Labores de mantenimiento proactivas y reactivas de infraestructura, sistemas y aplicativos.
e Realizacion y gestion operativa de copias de respaldo.
e Tareas de monitorizacion y supervision de todos los elementos que conforman la plataforma.

e Correccion de errores detectados que requieran una modificaciéon de configuraciones.

Esta actividad comprende el alojamiento de los buzones de correo de los usuarios a la nube (Microsoft
Exchange Online) y del licenciamiento de servicios de Office 365, teniendo en cuenta las caracteristicas en

cuanto a volumen de los actuales y previendo un posible incremento en nimero de los mismos:

Nombre Licencias

Exchange Online (plan 2) 250
Office 365 Enterprise E3 102
Project Online Premium

Project Online Profesional

Visio Online Plan 2
La explotacién posterior del servicio de correo electrdnico incluye las siguientes actividades:

e Labores de mantenimiento proactivas y reactivas de infraestructura, sistemas y aplicativos.
e Realizacidn y gestion operativa de copias de respaldo.
e Tareas de monitorizacién y supervision de todos los elementos que conforman la plataforma.

e Correccion de errores detectados que requieran una modificaciéon de configuraciones.
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El adjudicatario asumird constituirse como el contacto tunico para Tragsatec para cualquier tema

relacionado con la prestacién del servicio solicitado, para ello debera proporcionar:

e Soporte, sobre el entorno TI resultante, en horario 24x7 para la gestién de incidencias y gestiéon de
cambios y consultas en horario 12x5
¢ Un modelo flexible y probado de servicio basado en las mejores practicas de TIC que permita una mejora
continua de la calidad.
e Metodologia estructurada para una transformacién alineada con los objetivos del servicio
e Colaboracidn global en el servicio, tanto con los adjudicatarios de otros expedientes de servicios como
con los proveedores que suministran los elementos tecnolégicos
e Respuesta a las solicitudes para realizar cambios sobre los entornos IaaS solicitados.
e Recopilacién de cambios publicados por Microsoft sobre la plataforma, consolidando y proponiendo los
cambios necesarios para su adopcién.
¢ Un equipo de especialistas Cloud que, aparte de resolver incidentes, realicen las siguientes tareas de
forma proactiva y dentro del marco del servicio:
o Gestién de usuarios, Altas, Bajas, cambios de contrasefia y cambios de tipos licencias
o Alta/Baja de dominios aceptados
o Asesoramiento Networking (registros DNS, MX, puertos y exclusiones)
o Asesoramiento para descargar e instalar las actualizaciones.
o Configuraciéon de las aplicaciones de escritorio de Office para que funcionen con el correo
electronico de office 365.
o Asesoramiento importacién/exportacion archivos pst
o Gestién de buzones de correo, altas, bajas, modificacién cuotas y cambios buzones
o Configuracion de limites de envio, Reglas de transporte y politicas de retencién
o Copiade seguridad de buzones, recuperacion de elementos y buzones borrados
o Seguimiento de mensajes y reportes de uso (Message tracking, Administrator Audit, Mailbox audit)
o Gestién de FOPE - Forefront Online Protection for Exchange, plataforma de Antivirus, Antispam y
Antirelay.

o Configuracion y gestion de entornos hibridos.
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4. SERVICOS DE SOPORTE TECNICO

Las incidencias relacionadas con el servicio se catalogan y ofrecerdn respuesta con un SLA determinado

segun la afectacion de la misma:

Situacion Tiempo de respuesta
Critica El servicio presenta degradaciones significativas en cualquiera 2 horas o menos y esfuerzo
de sus recursos. continuo.
Moderada El servicio presenta degradaciones moderadas, pero el trabajo 8 horas laborales o menos
puede continuar parcialmente a pesar de la incidencia. de tiempo de respuesta.
Minima El servicio funciona sustancialmente con pocas o nulas Siguiente dia laborable o

incidencias en sus recursos. Planificado.

El resto de ambitos de soporte, seran tratados de forma directa a través de un servicio de asesoramiento

profesional (del fabricante y / o del propio adjudicatario), previa solicitud.

Alcance

El adjudicatario debera facilitar a Tragsatec, para abrir, consultar, cerrar, modificar incidencias o cualquier

otro tipo de consultas, un niimero de teléfono y una cuenta de correo electrénico. El Servicio de soporte se

prestara, como minimo, con los siguientes horarios establecidos:

Horario
Incidencias 24x7
Cambios y peticiones 12 x5 (de 8h a 20h)

Corresponde a Tragsatec, dirigir, priorizar y supervisar los trabajos, introducir las modificaciones que
convenga realizar, asi como proceder a su aprobacién y recepcidn. El seguimiento del desarrollo del proyecto
sera realizado por el Gestor del Servicio quien serd el responsable de la recepcién, evaluacién y aprobacion de

los resultados.

El adjudicatario aportard en todo momento los medios necesarios que permitan cuantificar la calidad del
servicio, y tendra reuniones periédicas y/o puntuales con el personal de coordinacién de Tragsatec y/o los
responsables que Tragsatec determine para presentar informes de seguimiento, asi como para revisar

aspectos fundamentales de los servicios prestados de mantenimiento, soporte y configuracion.
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Igualmente, con el objetivo de medir la calidad, el adjudicatario debera registrar toda la informacién de

actividad e incidencias.

El servicio remoto proporcionara los siguientes componentes:

Punto Unico de Contacto, que se constituird como nexo de unién entre todos los componentes del
servicio: personal de soporte de Tragsatec y del adjudicatario, terceras empresas involucradas...
Proporcionara asistencia, respondiendo a las llamadas y consultas, y registrando los incidentes y las
peticiones en una adecuada herramienta de registro. Adicionalmente, asumira el seguimiento de todos
los casos hasta su completa resolucién, y mantendra regularmente informado al personal de Tragsatec.
Categorizacion inicial de incidencias, descripcidn, priorizacién y seguimiento hasta su solucidn, incluso
para los casos en que se produzca escalado hacia otras instancias.

Resolucién de incidentes: Estara focalizado para la resolucion ‘en primera instancia’, lo que significa que
el incidente se soluciona sin necesidad de que haya posteriores comunicaciones con Tragsatec, y sin
transferencia/escalado a ningin otro grupo resolutivo.

Escalado de incidentes. Si un caso no puede ser resuelto ‘en primera instancia’, sera escalado al grupo

resolutivo apropiado. Estos grupos seran definidos y acordados durante la implantacién del servicio.

Gestion de incidencias

Las tareas a llevar a cabo por este nivel de soporte son:

Tratamiento de incidentes (averias) segin prioridad y protocolo de actuacién
Diagnéstico remoto

Solucién remota y restitucién de la operativa.

Escalado a equipos de soporte on-site de nivel 2 o terceros

Escalado a 3¢r nivel en caso de dificultad en el diagnoéstico o resoluciéon

Deteccién y comunicacién de problemas

Las tareas a llevar a cabo por este nivel de soporte se centraran en:

Las Incidencias se podran comunicar telefénicamente, via Web u otros y serdn monitorizadas
exhaustivamente hasta su cierre.

Recepcion y registro de todas las incidencias.
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e Las Incidencias abiertas que sean imposibles de resolver mediante helpdesk telefénico o asistencia
remota, seran escaladas al segundo nivel y asignadas segin prioridad a los técnicos disponibles
adecuados.

e Todo el personal asignado al soporte dispondra o recibira la capacitaciéon necesaria para gestionar el
proceso de resoluciéon de principio a fin. La resolucion de las incidencias se llevara a cabo bajo la
autorizacion de Tragsatec.

¢ Toda intervencién requerira para su cierre de la validacion directa de Tragsatec, quien tendra que dar su

conformidad de que el servicio ha sido prestado y plenamente satisfecho.
Ejecucion de cambios

Se incluye, dentro del ambito del contrato, la ejecucién de cambios/peticiones en la configuraciéon de los
servicios. Para ello, se establecerd un inventariado de la situacién actual debidamente documentada y se
definirdn los flujos de aprobacién del cambio que deberan ser correctamente cumplimentados para poder
proceder con el mismo. Estos cambios, se realizaran de forma prioritaria con un SLA concreto determinado

por la gravedad de necesidad del cambio.
Los cambios se gestionaran conforme al siguiente procedimiento:

e Descripcién y andlisis del cambio: Supone registrar en qué consiste el cambio y determinar el efecto
positivo o negativo que los cambios producen en las tareas directamente afectadas.

e Evaluacién del impacto: Implica fijar la carga de trabajo y tiempo que conlleva realizar el cambio, asi
como el impacto en la planificacién del proyecto acordada.

e Aceptacion del cambio: Se realiza mediante la firma de la correspondiente Acta de Gestién de Cambios
por los responsables del seguimiento del proyecto. Una vez aceptado el cambio se procederad a la

realizacion del mismo.
Consultas
Se entiende como consultas, al tratamiento de cuestiones técnicas, funcionales o contractuales que tienen

como objetivo asegurar una respuesta fehaciente a través de la documentacién oficial o respuesta propia del

fabricante.
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Gestion del Servicio

Para la correcta gestién del servicio que realizaran las siguientes tareas:

Confeccion de informes mensuales de consumo.

Confeccién de informes de Servicio.

Seguimiento de calidad y expectativas.

En concreto, para Exchange Online

Nivel 1: Centro de Asistencia al Usuario (CAU)

Recepcion y registro de peticiones

Altas de nuevos usuarios

Bajas de usuarios

Asignacion de licencias a usuarios

Cambios de licencias

Nivel 2: Equipo de especialistas Exchange Online

Tareas basicas:

o

o

O

@)

Alta/Baja de dominios aceptados

Asesoramiento Networking (registros DNS, MX, puertos y exclusiones)

Descargar e instalar las actualizaciones correspondientes para el uso de Office 365.

Configurar las aplicaciones de escritorio de Office para que funcionen con los sitios de grupo y el
correo electrénico de office 365.

Descarga y configuraciéon de Microsoft Outlook, herramienta de mensajeria instantdnea y
conferencia en linea de Office 365.

Revisar los requisitos del sistema de Outlook

Configuracion dispositivos moéviles

Asesoramiento importacion/exportacion archivos pst.

Gestion de buzones:

O

Modificacién cuotas

Modificaciones de buzones

Limites de envio: Reglas de transporte
Politicas de retencion

Deleted item recovery

Deleted mailbox recovery
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o Mailboxes backup (asesoramiento en la recuperacién de emails de los tltimos 30 dias)
o Altay baja buzones
o Creacioén de Grupos de distribucion
o Delegadosy "send as"
o Permisos en carpetas
o Reglas de buzén
e Seguimiento/Auditoria:
o Message tracking
o Reports de uso
o Administrator Audit
o Mailbox audit
¢ Gestion de usuarios:
o Grupos, listas...
o Gestién de contraseiias
o Gestion y soporte aplicaciones cliente
o Creacion de contactos externos
e Gestion de permisos
o Asignacion de permisos a grupos
o Creacion de roles
e Gestion de FOPE:
o Configuracion de listas
o Tracking de mensajes
o Definicion de filtros
o Revisién de reports
¢ Entorno Hibrido (Exchange/Office 365):
o Configuraciones de la Herramienta de sincronizacién de Directorios
o Resolucién de incidencias de replicacion de usuario y contrasefias
o Resolucidon de incidencias en servidores ADFS
o Resolucién de incidencias entre el flujo del envio de correos entre las organizaciones On-premise y
Cloud
o Resolucién de incidencias sobre la comparticidon de agendas entre las organizaciones On-premise y

Cloud

Nivel 3: Soporte directo con el fabricante a través de Soporte Premier Cloud

o Escalado y resolucién de incidentes

Pagina 12 de 13
Grupo Tragsa (Grupo SEPI) - Sede Social: Maldonado, 58 - 28006 Madrid - Tel.: 91 322 60 00 - www.tragsa.es



£ SE
- Tragsatec <El

GrupoTragsa

No se admite la presentacién de variantes

En Madrid a 18 de noviembre de 2019
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